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Kryptering med elliptiska kurvor

I block-chain teknologi används publik nyckel kryptering: detta betyder att krypte-
ringsnyckeln är offentlig s̊a att alla med tillg̊ang till systemet kan se att man krypterar
korrekt (viktigt när man ska ge certifikat). Det finns flera metoder för att kryptera och
producera nycklar (krypterings- och avkrypteringsnyckeln, som alltid kommer i par). En
som används i block-chains baseras i att det g̊ar att alltid addera punkter som tillhör
en elliptisk kurva (???) definierad över en ändlig kropp (????).

Innan vi börjar med att addera punkter ska vi först hitta plan med ändligt m̊anga
punkter, precis som med reella plan R2, ska vi definiera plan med ändligt många punkter:
K2, med K en kropp.

Slutligen hittar vi punkter som tillhör vissa kurvor som lever i de ändliga planen K2.
En elliptiska kurva E är, med Weierstrass’ form, mängden av punkter (x, y) ∈ K2 som
uppfyller y2 = ax3 + bx+ c, a, b, c ∈ K

En kropp best̊ar av en mängd K med 2 operationer (Fp,+, ·) som uppfyller:

Additionen

a1) ∀a, b, c ∈ K, a+ (b+ c) = (a+ b) + c (associativ-lagen)

a2) ∀a, b ∈ K, a+ b = b+ a (kommutativ-lagen)

a3) ∀a,∈ K, a+ 0 = 0 + a = a (det triviala elementet eller identiteten)

a4) ∀a,∈ K finns det en unik a′ s̊a att a+a′ = a′+a = 0, vi skriver a′ = −a (additiva
inversen)

Produkten

m1) ∀a, b, c ∈ K, a · (b · c) = (a · b) · c (associativ-lagen)

m2) ∀a, b ∈ K, a · b = b · a (kommutativ-lagen)

m3) ∀a,∈ K, a · 1 = 1 · a = a (det triviala elementet eller identiteten)

m4) ∀a,∈ K, a ̸= 0 finns det en unik a′ ̸= 0 s̊a att a · a′ = a′ · a = 1 (multiplikativa
inversen)

(K∗ = K \ {0}, ·) kallas den multiplikativa gruppen.

d1) (K,+, ·) uppfyller ocks̊a: ∀a, b, c ∈ K, a · (b+ c) = a · b+ a · c. (distributiv-lagen)

Vi känner igen kroppar som Q,R,C. Men i kursen har vi sett att givet ett primtal
p bildar mängden av resterna modp med modulär aritmetik (Zp,+, ·) en kropp. Här ska
vi skriva Fp i stället för Zp.



Fr̊aga 1 Kontrollera att (F11,+, ·) (med modular aritmetik) är en kropp och ange
additions- och multiplikationstabeller (i multiplikationstabellen behöver vi inte ange
produkten med 0).

Fr̊aga 2 Betrakta F11 och planet F2
11 med 121 punkter. Hitta punkter (x, y) i kurvan

med ekvation y2 = x3 + 7.

Vi utvidgar kroppen precis som man gör för att g̊a fr̊an R till C: man lägger till roten
i till ekvationen x2+1 = 0. OBS: i finns inte i R! Det var Euler som började skriva i för
roten: i som i ideala talet.

För att göra det ska vi börja med Fp, med p ett primtal, och tar en irreducibelt
polynom pn(x) av gradtal n med koefficienter i Fp (precis som x2 + 1 irreducibelt i R).
En rot γ till polynomet är ett tal som finns n̊agonstans (idealt). Precis som C som best̊ar
av alla polynom av grad 0 eller 1 i variabeln i, s̊a kan vi bilda en kropp med pn tal där
varje tal är ett polynom av grad strikt mindre än n i variabeln γ:

K = {t = an−1γ
n−1 + an−2γ

n−2 + · · ·+ a1γ
1 + a0(1) ; aj ∈ Fp, 0 ≤ j ≤ n− 1}

Fr̊aga 3 Visa att K definierad s̊a har pn element. Visa att vi kan vi kan identifiera varje
tal i K med en p-är lista av längd n.

Man har ett stort problem för att använda Zm med modulär aritmetik som en kropp:
om n1, n2, sgd(n1, n2) = 1 delar m, s̊a delar n1 och n2 0:an och vi kan aldrig hitta en
produkt kompatibel med summan där n1 och n2 har multiplikativa inverser.

Utvidgning fr̊an F2 till F16

Vi ska bygga en kropp med 16 tal ur F2. Kom ih̊ag att F2 med modulär aritmetik har
tabeller

+ 0 1
0 0 1
1 1 0

· 1
1 1

Vi kan konstruera F8 med hjälp av polynomet p(x) = x3 + x2 + 1, som inte har
nollvärden i F2 (p(x) irreducibelt i F2). L̊at γ vara en rot. Vi kan lista alla tal i F8 :
0, 1, γ, γ + 1, γ2, γ2 + 1, γ2 + γ, γ2 + γ + 1 (vad ekvationen γ3 + γ2 + 1 = 0 säger är att
vi kan skriva γ3 = γ2 + 1).

Nu kan vi definiera en produkt p̊a F8 s̊a att varje tal utom 0 har multiplikativ invers.
Tabeller för summan och produkten blir:

+ 0 1 γ γ+1 γ2 γ2+1 γ2+γ γ2+γ+1
0 0 1 γ γ+1 γ2 γ2+1 γ2+γ γ2+γ+1
1 1 0 γ+1 γ γ2+1 γ2 γ2+γ+1 γ2+γ
γ γ γ+1 0 1 γ2+γ γ2+1+γ γ2 γ2+1

γ+1 γ+1 γ 1 0 γ2+γ+1 γ2+γ γ2+1 γ2

γ2 γ2 γ2+1 γ2+γ γ2+γ+1 0 1 γ γ+1
γ2+1 γ2+1 γ2 γ2+γ+1 γ2+γ 1 0 γ+1 γ
γ2+γ γ2+γ γ2+γ+1 γ2 γ2+1 γ γ+1 0 1

γ2+γ+1 γ2+γ+1 γ2+γ γ2+1 γ2 γ+1 γ 1 0
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· 1 γ γ+1 γ2 γ2+1 γ2+γ γ2+γ+1
1 1 γ γ+1 γ2 γ2+1 γ2+γ γ2+γ+1
γ γ γ2 γ2+γ γ2+1 γ2+1+γ 1 1+γ

γ+1 γ+1 γ2+γ γ2+1 1 γ γ2+γ+1 γ2

γ2 γ2 γ2+1 1 γ2+γ+1 γ+1 γ γ2+γ
γ2+1 γ2+1 γ2+γ+1 γ γ+1 γ2+γ γ2 1
γ2+γ γ2+γ 1 γ2+γ+1 γ γ2 γ+1 γ2+1

γ2+γ+1 γ2+γ+1 γ+1 γ2 γ2+γ 1 γ2+1 γ

Fr̊aga 4 Kontrollera att polynomen p0(x) = x4+x+1, p1(x) = x4+x2+1, p2(x) =
x4 + x3 + 1 är irreducibla över F2.

Fr̊agorna som följer härefter parametriseras enligt regeln: L̊at d1d2−m1m2−y1y2y3y4
vara ditt födelsedatum. Beräkna r ≡ d1 + d2 +m1 +m2 + y1 + y2 + y3 + y4mod3. Du ska
använda polynomet pr för att besvara fr̊agorna.

Egen elliptisk kurva

Fr̊aga 5 Du ska konstruera F16 med summa modulo 2 och multiplikation som respek-
tive polynom pr säger. Ange additions-och multiplikationstableller för F16. Observera
att p0 ger γ4 = γ + 1, p1 ger γ4 = γ2 + 1 och p2 ger γ4 = γ3 + 1.

Fr̊aga 6 Ange punkter (x, y) i planet med 256 punkter (F2
16) som tillhör den elliptiska

kurvan med ekvationen y2 = x3 + s7, där s7 = γ2 + γ + 1. Observera att olika polynom
ger olika koordinater för punkertna p̊a kurvan.
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