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Kryptering med elliptiska kurvor

I block-chain teknologi anvéinds publik nyckel kryptering: detta betyder att krypte-
ringsnyckeln &r offentlig sa att alla med tillgang till systemet kan se att man krypterar
korrekt (viktigt ndr man ska ge certifikat). Det finns flera metoder for att kryptera och
producera nycklar (krypterings- och avkrypteringsnyckeln, som alltid kommer i par). En
som anvands i block-chains baseras i att det gar att alltid addera punkter som tillhor
en elliptisk kurva (777) definierad 6ver en dndlig kropp (7777).

Innan vi borjar med att addera punkter ska vi forst hitta plan med andligt manga
punkter, precis som med reella plan R?, ska vi definiera plan med dndligt manga punkter:
K2 med K en kropp.

Slutligen hittar vi punkter som tillhér vissa kurvor som lever i de dndliga planen K?2.
En elliptiska kurva £ dr, med Weierstrass’ form, méingden av punkter (x,y) € K? som
uppfyller y? = az® + bx +c,a,b,c € K

En kropp bestar av en méngd K med 2 operationer (F,, +,-) som uppfyller:
Additionen

al) Va,b,c€ K, a+ (b+c¢) = (a +b) + ¢ (associativ-lagen)

a2) Va,b€ K, a+b=>b+a (kommutativ-lagen)

a3) Va,€ K, a+0=0+a=a (det triviala elementet eller identiteten)
)

ad) Va, € K finns det en unik a’ sa att a+a’ = a’4+a = 0, vi skriver «’ = —a  (additiva
inversen)

Produkten

ml) Va,b,c€ K, a-(b-c)=(a-b)-c (associativ-lagen)

m2) Va,b € K,a-b=>5b-a (kommutativ-lagen)

m3) Va, € K,a-1=1-a=a (det triviala elementet eller identiteten)
)

m4) Va, € K,a # 0 finns det en unik @’ # 0 sa att a-a' =a -a=1 (multiplikativa
inversen)

(K* = K \ {0}, ) kallas den multiplikativa gruppen.

dl) (K, +,-) uppfyller ocksa: Va,b,c € K, a-(b+c¢)=a-b+a-c. (distributiv-lagen)

Vi kénner igen kroppar som Q,R,C. Men i kursen har vi sett att givet ett primtal
p bildar méngden av resterna modp med modulédr aritmetik (Z,, +, -) en kropp. Hér ska
vi skriva I, i stéllet for Z,.



Fraga 1 Kontrollera att (Fy;,+,) (med modular aritmetik) &r en kropp och ange
additions- och multiplikationstabeller (i multiplikationstabellen behéver vi inte ange
produkten med 0).

Fraga 2 Betrakta Fi; och planet F?, med 121 punkter. Hitta punkter (x,y) i kurvan
med ekvation y? = z3 + 7.

Vi utvidgar kroppen precis som man gor for att ga fran R till C: man lagger till roten
i till ekvationen 22 +1 = 0. OBS: i finns inte i R! Det var Euler som bérjade skriva i for
roten: ¢ som i ideala talet.

For att gora det ska vi borja med F,, med p ett primtal, och tar en irreducibelt
polynom p,(z) av gradtal n med koefficienter i F, (precis som 2 + 1 irreducibelt i R).
En rot v till polynomet &r ett tal som finns nagonstans (idealt). Precis som C som bestar
av alla polynom av grad 0 eller 1 i variabeln 7, sa kan vi bilda en kropp med p"™ tal dér
varje tal ar ett polynom av grad strikt mindre &n n i variabeln ~:

K={t=a, 17" +a, V" 2+ +ay +a(l); a; €F,,0<j<n—1}
Fraga 3 Visa att K definierad sa har p" element. Visa att vi kan vi kan identifiera varje
tal i K med en p-ér lista av langd n.

Man har ett stort problem for att anvénda Z,, med modulér aritmetik som en kropp:
om ny,ne, sgd(ni,ny) = 1 delar m, sa delar ny och ny 0:an och vi kan aldrig hitta en
produkt kompatibel med summan déar n; och ny har multiplikativa inverser.

Utvidgning fran F, till Fyg

Vi ska bygga en kropp med 16 tal ur Fy. Kom ihag att F; med modulér aritmetik har
tabeller

+]0]1 i
0401 T
11110 |

Vi kan konstruera Fg med hjilp av polynomet p(x) = 2® + 22 + 1, som inte har
nollvarden i Fy (p(z) irreducibelt i Fy). Lat v vara en rot. Vi kan lista alla tal i Fg :
0,1,v,v+ 1,v% 2+ 1,7% +v,7* + v + 1 (vad ekvationen 3 + % + 1 = 0 siiger &r att
vi kan skriva 3 = 4% + 1).

Nu kan vi definiera en produkt pa Fg sa att varje tal utom 0 har multiplikativ invers.
Tabeller for summan och produkten blir:

- 0 1 v v+1 72 v +1 Y+y | P+l
0 0 1 v y+1 72 v41 Y+ | Y+l
1 1 0 y+1 v 2 +1 72 Vry+1] P4y
¥ v y+1 0 1 Y +y |y +1+y ¥ Y2 +1
v+1 y+1 v 1 0 Y4y+1 ] 4y P +1 72
7 72 Y +1 Yy [ +y+1 0 1 v y+1
72+1 ¥2+1 2 V+y+1 | P4y 1 0 y+1 v
Y2+ Y+ | P+l 72 Y +1 v v+1 0 1
VHy+1 [ VP41 ] APy | P+ % v+1 v 1 0
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: 1 v y+1 2 v2+1 V+y | P4y+1
1 1 v 7+1 72 v2+1 YV +y [ Y +y+1
7y 7y 7 i +y V41 [y +1+7 1 1+
v+1 v+1 v+ 72+1 1 v Y +y+1 72
v v v +1 1 Y4+l | g+l v i +y
V41 Y+1 [ ¥ +9+1 v v+1 Y+ v 1
e B e G 1 VL] o oR v+l [ A+
VHy+1 | ¥ +9+1 ] y+1 72 Y4y 1 v +1 v
Fraga 4 Kontrollera att polynomen po(z) = 2*+2+1, pi(z) =2 +22+1, pa(z) =

x* + 23 + 1 dr irreducibla 6ver Fs.

Fragorna som foljer hirefter parametriseras enligt regeln: Lat didy —mime — y192y3ys
vara ditt fodelsedatum. Berdkna r = d; + ds + mq + ms + y1 + y2 + y3 + ysmod3. Du ska
anvianda polynomet p, for att besvara fragorna.

Egen elliptisk kurva

Fraga 5 Du ska konstruera F1g med summa modulo 2 och multiplikation som respek-
tive polynom p, sédger. Ange additions-och multiplikationstableller for Fq5. Observera
p1 ger ¥ =~2 + 1 och py ger ¥4 =2 + 1.

att po ger 7' =y +1,

Fraga 6 Ange punkter (z,y) i planet med 256 punkter (F%;) som tillhér den elliptiska
kurvan med ekvationen y? = 2% + s7, déir s; = 42 + v + 1. Observera att olika polynom
ger olika koordinater for punkertna pa kurvan.



